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浅析局域网的信息安全及其病毒防治措施 
魏述贤 

（防城港市边防支队，广西防城港  538021） 

摘要：随着近年来我国经济社会的跨越式发展，信息网络技术在经济和社会发展的各个领域发挥了出了越来越重要
的作用，网络信息安全受到了广泛的关注和重视。局域网凭借其简单、经济和功能丰富等方面的优势，得到了各大政府
机关、企事业单位的关注和认可，有效缓解了各大政府机关、企事业单位在发展过程中对海量信息资源的处理需求，提
高了政府、企事业单位的运转效率。而随着近年来黑客攻击事件的不断增多，如何保障局域网中网络信息的安全成了制
约局域网发展应用的一大难题，受到了社会的广泛关注。本文针对如何实现局域网的信息安全及其病毒防治这一社会关
注的热点话题进行了深入的分析和探讨。 
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近些年来随着互联网技术的不断发展和创新，黑客攻

击技术也在不断翻新，病毒、木马层出不穷，防黑杀毒之

战愈演愈烈。各大政府机关、企事业单位在局域网的应用

推广使用过程中也普遍面临着电脑病毒攻击的困扰，电脑

病毒对政府机关、企事业单位的攻击主要体现在通过特定

的局域网络进行全方位的监听，甚至可以通过远程遥控局

域网中的重要主机，清空电脑硬盘中的数据，并对其他的

电脑进行病毒的传播。据2012诺顿网络安全报告中的相关

内容指出：以电脑病毒为媒介进行网络犯罪给我国个人用

户造成的经济损失高达人民币2890亿元。从中，我们不难

看出，我国的局域网信息安全和病毒防治现状不容乐观。 
1  目前我国局域网的信息安全现状 

近些年来，随着电脑病毒对政府、企事业单位发展造

成影响越来越大，局域网安全管理概念开始逐渐的被社会

和各政府、企事业单位所接受。但是，在我国还有相当一

部分数量的政府、企事业单位对内部局域网安全管理的重

要性认识不够，多数的政府、企事业单位对局域网进行信

息安全管理和病毒防治时，主要还是采取以杀毒软件、防

火墙和入侵检测系统为主的三方面措施进行管理，错误的

认为防火墙可以完全抵御网络攻击，杀毒软件可以防止所

有病毒破坏，入侵检测系统可以保证系统不受任何恶意软

件的攻击。电脑病毒发展迅速，种类也越来越多，大量木

马病毒、蠕虫病毒、染性病毒、后门病毒、恶意广告程序、

黑客程序、病毒释放器等有关的电脑病毒给政府、企事业

单位局域网的信息安全埋下了极大的安全隐患。 
2  目前我国在局域网的信息安全管理过程中

存在的问题 

2.1  黑客程序盗取数据 
随着互联网信息技术的不断发展和创新，政府、企事

业单位内部在发展过程中对实现信息交流和资源共享的

需要越来越旺盛，局域网的安装和使用能够将各类工作过

程中单位人员所需要的数据和信息资源在政府、企事业单

位内部进行快速的、精准的共享和传递，加强了政府、企

事业单位各个组织机构在运行过程中联系的紧密性，提高

了信息共享和传递的时效性，极大的提高了政府、企事业

单位人员的工作效率和工作质量，降低了政府、企事业单

位的运行成本和管理成本。高效的资源共享性和信息传递

的时效性是受到各大政府、企事业单位的青睐和使用的主

要因素。但是确保共享资源中数据的公开性和开放性是实

现局域网资源共享性的前提和基础，这就在一定程度上降

低了局域网安全性和可靠性。导致一些不法份子为了牟取

私利，将黑客程序伪装成为正常的应用程序，实际上对电

脑进行破坏，盗取局域网用户电脑中的相关数据，严重的

会影响到政府、企事业单位的正常运转，甚至会造成国家

秘密信息的泄露，对国家造成不可估量的损失。美国的“维
基解密事件”就是一个惨痛的例子，黑客通过非法手段窃

取涉密信息，然后公开在维基解密网上，严重影响了美国

的政府形象。 
2.2  服务器区域的病毒防治能力较低 
安装局域网后，一定范围内的计算机之间就可以进行

信息资源的共享和传递，一旦局域网服务器区域对电脑病

毒采取的防治措施不够全面和严谨，很有可能导致部分隐

藏在信息资源的电脑病毒通过信息的传递将电脑病毒传

播给其他局域网区域范围内的电脑，牵一发而动全身，相

比较于对局域网内单独一台电脑进行病毒攻击的危害性

更大，影响的范围更广。目前我国大部分的政府、企事业

单位的局域网服务器病毒防护能力仍然较低，时常有单位

的网站因被黑客攻击造成网页内容非法更改、数据丢失，

严重的造成网站瘫痪，无法正常运行。 
2.3 对局域网用户监管不到位，个人安全防范意识差 
很多单位只重视对局域网硬件的建设，忽视了对使用

单位局域网用户的监管，没有一套有效的内外网数据交换

安全屏蔽措施，而局域网个人用户的安全防范意识又差，

从而导致外网病毒的流入和内网数据信息的流出。目前许

多单位的电脑用户通常使用移动存储设备来进行数据的

传递，经常将外部数据不经过必要的安全检查通过移动存

储设备带入内部局域网，同时将内部数据带出局域网，这

给木马、蠕虫等病毒进入局域网提供了方便，同时也增加

了数据泄密的可能性。另外一机两用甚至多用的情况也时

有发生，许多政府、企事业单位人员为了图方面，经常将

笔记本电脑在内外网之间切换使用，将在互联网上使用过

的笔记本电脑在未经许可的情况下擅自接入内部局域网

络使用，造成病毒传入和信息的泄密。 
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病人的详细信息，以使能够为其进行更加舒适有效的治疗

与护理工作，并且该系统还实时的进行相关统计与分析，

对于各项临床工作，自动的做出科学合理的评估与评价。 
医院建立信息化系统主要是为了更好的服务于患者，

让患者能够更好的进行治疗，最终痊愈。 
4  医院内部信息系统的功能 

医院是我们生活中必不可少的地方，正规的医院其流

程以及各种功能也都是分开的，其内容、种类以及各种事

物非常的多，如果按照以往的管理模式，那么医院的效率

是非常低的，因此，对于医院实行信息化管理，不但可以

减少患者看病的时间，而且提高了医务人员的工作效率以

及降低了医务人员的工作量，如设定了信息化系统，医生

就可以通过电脑对于某病人的病例进行直接搜索，而不是

在一大堆的病例中，慢慢的翻找。而医院利用信息化所设

置的相关部门具体如下所示：药品及物资管理临床管理、

输血管理系统、病案及质量控制管理、管理决策、综合服

务、医疗保险数据共享、新型农村合作医疗数据共享以及

银行系统共享等。 
我院将医院发展的目标定位在国际医学水准，开展多

领域的国际国内交流合作，先后邀请国外医学专家来院讲

学和进行技术交流，同时多方面、多渠道为本院培养专业

技术人才。使二医院人得以直接感受到国际医学发展的脉

搏，不断提升医院的整体素质和医疗、服务、管理水平，

大大地推动了医院科研和医疗技术的发展及提高。北海市

第二人民医院共承担北海市级科研项目多项，其中《以髋

缘为参照的全髋关节置换术》、《改良以色列新式剖产术的

临床研究》《应用阿托品在无痛人流术中防止血压下降及

术后腹痛的临床研究》、《广西民间用药龙利叶质量分析及

其抗炎药理作用的研究》分别获得北海市 1998 年度、2001
年度、2005 年度、2011 年度的科技进步三等奖。 

5  结论 

为了适应北海市经济社会的发展，北海市第二人民医

院将按国家三级医院规模进行扩建，实行整体搬迁异地建

设方式。新院区位于北海市新世纪大道以北与上海路以西

交汇处，整个工程投资额为 4.9 亿元，为建国以来北海市

卫生系统投资最大的项目。并已列入了北海市卫生事业发

展的近中期发展规划和北海市实施三年跨越发展建设项

目之一。工程建设期为 3 年。 
第二人民医院将秉承“以病人为中心”的服务宗旨和

“慈心、仁术、济世、厚德”医院精神，倡导“看一个病人、

交一个朋友”的服务理念，以一流的技术，一流的服务，

一流的管理，一流的设备为广大人民群众的健康服务。希

望通过我们的诸多努力，可以更好的服务于患者，让患者

家属及社会更加的满意！ 
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3  提高局域网信息安全的病毒防治措施 

3.1  提高局域网用户的综合能力 
提高局域网用户对电脑病毒的分辨和处理能力，让局

域网用户真正的认识到维护局域网信息安全的重要性，加

大对局域网用户对信息安全管理理论知识和实际操作的

掌握能力，提高局域网用户对电脑病毒的处理能力，将重

要的信息资源和数据进行备份管理，确保局域网用户能够

掌握基础的网络安全管理技能和技巧；安装专业的杀毒软

件、防火墙，关注最新的信息安全动态，做好防护工作，

有效的规避可能电脑病毒的攻击。 
3.2  加强对局域网信息安全控制力度 
加强对局域网信息安全控制力度，在统一的管理平台

上，提供强大的管理功能，在安装部署，升级，策略任务

的设置及分配等方面为局域网用户提供更加专业、高效的

管理策略。针对局域网网络终端的病毒木马威胁，网络非

法攻击，信息安全审计，终端安全管理等方面制定系统的、

科学的、全面的、严谨的解决方案和办法。从而在整体上

提高局域网信息安全管理和病毒防治的实效性，进一步推

进我国的网络技术的发展和建设，为促进我国的国民经济

发展和社会主义建设提供保障。 
3.3  提高局域网管理者的职业技能 
局域网管理者作为局域网信息安全管理和病毒防治

的主要责任主体，局域网管理者职业技能的高低直接影响

着局域网的信息安全管理和病毒防治的有效性。因此，提

高对局域网管理者的职业技能是十分必要的，加大对局域

网管理者的培训力度，进一步增强管理人员对计算机信息

安全知识的理解和应用能力，为我国信息建设的可持续发

展奠定坚实的基础。 
4  总结 

总而言之，目前我国的局域网信息安全管理的现状并

不是十分的理想，在局域网信息安全管理和病毒防治过程

中还存着很多的不足和漏洞，还需要不断地进行补充和完

善，从而不断的提高局域网信息安全管理的科学性和有效

性。 
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