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浅谈一

种电视台播控系统安全

等级保护框架设计思路


S C  / 广播科学研究院 梁普春


系统的保密性 目 标 ,
要求敏感的或具 事业的里程碑 , 对信息系统安全领域具


有版权要求的播 出 内容不能在第一次 有深远的影响 。 它不但建立 了
一个 标


全 播 出 特 点
,

从 内 容安全 和 高 可 播出 之前被泄露 ,
而且这种问 题的出 准

, 更建立 了
一 套体系 。 目 前

,
虽然


靠 .

f
生 方 1 6 ? 析 了 电 彳见 $ 彳番夂 系 纟充 现是无法弥补的

,
只要播出 了 就无法 更新的 、 更符合网 络信息时 代要求的


安 全要 求 , 并 对 国 内 外 等 级保 护 收回 。	国际信息系统安全标准不断 涌现 , 但


相 关信 息 安 全 标 准 、 广 播 电 视行 1 . 2  1

1
1 视 f ? 播拧系统的 ,

'

.X W : 是
“

彩虹系列
”

丛书所提出的基本概念 、


业 信 息 安 全 相 关 标 准 等 进行 了 阐 ,

丨 卞	原则和方法仍然被普遍接受和使用 。 该


述
,

最 � 提 i b  了
一

种 t 彳见 台 播控 电 视 台 播 出 系 统 要 求高 可 靠 性 ,
丛书 以美 国国防部 《 可信计算机 系统


系 统安 全等 级保护框 架设计思路 。

 在播出 时间 内 不间 断运行 。 播 出系统 评测标准 ( T C S E C
) 》 为核心

,
对评测


是电 视网 络化制 播链 的最 后环节 ,
是 标准进行扩充 、 提供 了关键的背景知


电视台工艺建设 中对安全可靠度要求 识 、 对关键的概 念进行深入 解释和 分


电 视台 播控 ,系 乡充	极高的系统 。 电视台播出 系统的各个 析 , 并旦提出 了具体的实现方法和措施 。


,

 子系统相互依存 ,
具 有环节繁 多 、 流	2 . 1 . 2  N I S T -

S P  8 0 0 特 別报杏 朽


程 复杂 的特 点
, 因此 在 系 统设 计 和	美国 国家标准和技术学会 (

N 1 S T
)


搭建时
, 需考虑完整的 系统备份架构 、 信息技术实验室

( I T L
)
通过对国家测量


合理的视音频系统 与稳定可靠的控制 和标准体 系提供技术指导
,

促进了 美


1 也视台播 系统的安令要求 系统 、 可行 的分级存储和视频服务器 国经济和公共事业的发展 。


1 . 1 屯觇f r 播拧系统的 内界女 结构 ,
以及深入考虑 网络整体架构和	s p  8 0 0

(
S P

,  S p e c i a l  P u b l i c a -


^ 信息安全措施 ^ 从信号 源 、 系统通路 、 t
i
o n s

>
起始于 1 9 9 0 年 , 是美国国家标


安全 播 出 是 从 节 目 拍摄 、 制作 、 存储结构 、 控制 系统 、 网络架构等各 准 与技术研究院 (
N I S T

) 发布 的
一

系列


上载 、 编排 、 播 出 、 传输中 , 保证节 个方面
,

要尽量避免 出现单一故障点
,

关于信息安全的技术指南文件
,
是为了


目 信号质量 、 保证节 目准 点准长 播出 , 而 且应急处理简单易行 , 这样就不会 给 N I S T 的信息技术安全出版物提供一


保证节 目 正常传输的各环节 。 播 控中 造成长时间停播 , 从而提高整体系统 个单独的标识 ,
只提供

一

种供参考的方


心是 电视台 的核心
,
具 体负责节 目 上 的安全可靠性 。	法或 经验 , 对联邦政府部 门不具 有强


载 、 节 目编 排 、 节 目播出 、 节 目 传输	制性 。 S P  8 0 0 系列主要关注计算机安


等工作流程 ,
是 电视传播最后

一

个环 2  H I 内 夕卜等级保 n
1	全领域 的一些热点研究

,
介 绍 I T L 信


节 , 与安全播出 密切相关 。 全 息技 术实验 室在计算机 安全 方面的指


电 视 台 播 出 系 统 的 完整 性 目 标
, 2 .

丨
丨

K
丨 外仏丄>

、 安令标准	导方针 、 研究成果以及与工业界 、 政府 、


要求播出 内容不能出错 、 不能被篡改 、 2 . 1 . 1  
“

彩虹系 列
”

丛 书	科研机构的协作情况等 。 目 前 ,
N I S T


不能被插播其他 内容等 。 电视台播控 
“

彩虹系列
”

丛书是信息系统安全	S P  8 0 0 系 列巳经 出版了
一

百多本同信


1 1 0 广播申规信息 .
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2 0 1 4 年 1 月 月 刊 总第 2 6 1 期


息安全相关 的正 式文件
, 形 成了 从规 公布并施行 。 为 了维护广播 电视设施 理规定 》 有线广播电视网实施细则 、 《 广


划 、 风 险管理 、 安全意识培训和教育 的安全 ,
确保广播 电视信号顺利优质 播 电 视安全播出 管理 规定 》 微波传输


到安全控制措施的一整 套信息安全管 地 播放和接收 , 制定 该条例 。 该条例 电路实施细则 。


理体系 。 虽然 N I S T  S P  8 0 0 系列 并不 共四章 2 7 条 , 规定了 我国广播 电视台 、	3 . 2 广播 丨

l l 觇 彳 r 业


作为正式法定标 准 , 但在 实际工作 中 , 站 (
包括有线广播 电视台 、 站 ) 和广播 舴杉准


已 经成为美国和国际 安全界 广泛认可 电视传输网设施的保护措施 。	 ( 1 ) 广播 电视相 关信息系统安全


的事实标准和权威指南 。 N I S T  S P  8 0 0 (  3  ) 广播电视安全播出管理规定	等级保护定级指南


系列成为了 指导美 国信 息安 全管理建 国家广播电影电视总局令第 6 2 号 ,	国家广 电总局 于 2 0 1 1 年发布了


设的主要标准和参考资料 。	 《 广播电 视安全播出 管理规定 》 经国家	G D / J  0 3 7 - 2 0 1 1 广 播电视 相关信 息


2 . 2 我 丨

丨 丨
丨 丨 ,

`

( 总安令标准	广播电影 电视总局 2 0 0 9 年 I 2 月 4 曰 系统安全等级保护定级指南 。 该技术


信 息安全等级保护相关标准的使 局务会议审议通过
,

自 2 0 1 0 年 2 月 6	文件依据 《 中华人 民共和国计算机信


用分为 四类 : 基础类 、 应用 类 、 产品 日起施行 。 为了 加强广播 电视安全播 息系 统安 全保护条例 》 ( 国务院 1 4 7


类和其他类 。 应用类标准包括信息系 出 管理
,

保障广播电视信号安全优质 号令 )、 《 国家信息化领导小组关于加


统定级 、 等级保护实施 、 信息系统安 播 出 , 维护用户收听收看广播 电视的 强信息安全保障工作的意见 》 ( 中办发


全建设和等级测评标准 , 产 品类标准 权益
, 依据 《 广播 电视管理条例 》 、 《 广	 [

2 0 0 3
]
2 7 号 )、 《 关于信息安全等级保


包括 操作 系 统 、 数据库 、 网络 、 P K I 、 播电 视设 施保护 条例 》
,

制定该规定 。 护工作的实施意见 》 ( 公通字
[
2 0 0 4

】
6 6


网 关 、 服 务 器 、 入 侵 检 测 、 防 火 墙 、 该规定共八章 4 5 条 , 提出 了广播电视 号 )、 《 信 息 安 全 等 级保 护 管 理 办


路 由 器 、 交 换 机 以及 其 他 产品 标 准 , 安全播 出 的基 本保障 、 日 常 管理 、 重 法 》 ( 公通 字 [
2 0 0 7

]
4 3 号 ) 和 G B / T


其他类标准包括风险评估标准和事件 要保障期 管理 、 应急管理 、 监督管理 、 2 2 2 4 0 - 2 0 0 8 《 信息安全技术 信息系


管理标准 。	法律责任等方面的规定
,

对安全播出 统安全等级保护定级指南 》 、 《 广播电


责任单位 ( 即从事广播电视播出 、 传输 、 视安全播出 管理规定 》 ( 总局 6 2 号令 )


3 广播电视行业信息	覆盖等业务
□的单位 ) 为保障安& 播出 及各专I 实 则 , 对广播 _ 视相关


安全相关规章和标准	开展的 s 术维护 、 臨处 信 工 f乍 ;a fi
1


3 . 1 广播电 觇行业佶怠安仝 规 置及其他相关活动进行管理 。	了规范 。


茂 条例 ( 4  X 广播电视安全播出管理规定 》	 ( 2  ) 广播电 视相 关信息系统安全


( 1 ) 广播电视管理条例	专业实施细则	等级保护基本要求


国务 院令第 2 2 8 号 《 广 播电 视管 国 家 广 电 总 局 技 办 字 ( 2 0 1 1  )	国家 广 电总局 于 2 0 1 1 年发布 了


理条例 》 已经 1 9 9 7 年 8 月 1 日 国务院	2 0 5 号 《 国家广 电总局科技司关于 印	G D / J  0 3 8 - 2 0 1 1 广播电视相关信息系


第 6 1 次 常务 会议 通过 , 自 1 9 9 7 年 9	发 〈 广播 电视 安全播出 管理规定 〉 专 统安全等级保护基本要求 。 该技 术文


月 1 曰 起施行 。 为了加强广播电视管理
,

业实施细则的通知 》 的附件包括 : 《 广 件依据 《 中华人民共和 国计 算机信 息


发 展广播 电 视事业
,
促 进社 会主义精 播电 视安全播出 管理 规定 》 电视 中心 系统安全保 护条例 》 ( 国务 院 1 4 7 号


神 文明和 物质文明建设 , 制 定了 该条 实施细则 、 《 广播电视安全播出管理规 令 )、 《 国家信 息化领导小组关 于加 强


例 。 该条例共六章 5 5 条
,

规定了对广 定 》 广播中心实施细则 、 《 广播 电视安 信息 安全保 障工作 的意见 》 ( 中办发


播 电 台和 电 视台 、 广播 电视 传输 覆盖 全播出 管理规 定 》 无线发射转播 台实	 [
2 0 0 3

】
2 7 号 〉 、 《 关于信息安全等级保


网 、 广播电视节 目等方面的管理要求 。 施细则 、 《 广播 电视安全播出管理规定 》 护工作的实施意见 》 ( 公通字 [
2 0 0 4

1

6 6


( 2  )
广播电视设施保护条例	卫星广播电视地球站实施细则 、 《 广播 号 )、 《 信息安全等级保护管理办法 》 (

公


国务院令第 2 9 5 号 《 广播 电视 设 电视安全播 出 管理规定 》 光缆传输干 通 字 [
2 0 0 7

】
4 3 号 ) 和 G B / T  2 2 2 4 0 -


施 保护条例 》 已于 2 0 0 0 年 1 1 月 5 日 线网实施细则 、 《 广播 电视安全播出管	2 0 0 9 《 信息 安全 技术 信息 系统 安全
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电视台播控 系绞 安全总体 设计


^ m ? ^ m ^ ±m M m *	数据安全和备份恢 复设计 、 安全管理

~ ~

一

級 系铁	 I I	二 圾 系统	 I  V ;  j	=
. ? * ?	 i 

:

|	西 级系tt	 |

::

j


中心设计 、 物理安全保护环境设计 。


|
: : r r ! r

—  .一? … ”

_  p
i	电 视 台播 控 系统应 用 软件 安全


设计 轚《


i □ -   □ " ' " □ _ 	设计 , 包括应用软件通用 安全设计等 。


系统结《


?f 
'

:

^
?

^
) j	其 中 , 第四级系统安全保护环境的设


I  (

i l v l
) 0 m ^ \
	I

计 目标是 : 按照 别 1 7 _ - 腳对第


四级系统的 安全保护要求 , 建立 一个

	

:

	 	 :_ 一
	 	


电找台賊 分级安全设计《 术要求 	
—— m


1 1  
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^  S  N  ?  S
 ^  I

*  ?
 U I  ;

? ?
?

* ?
! ; 

*  >
^

|

?  S  ?

|

;

“

:


□_ l _ l _ l i l i i i l _
l
_

l

_
l
i

l i U _
l

_
l
_ 具有抗渗透 的能力 。 其系统安全保护


ra  1 系统 》 级 《 炉 《4 "
.

? ⑶	环境的设计策略是 : 遵循 G B  1 7 8 5 9 —


1 9 9 9 的 4 . 4 中 相关 要求 , 通过安全管


等级保护定 级指 南 》 、 G B / T 2 2 2 3 9 -  4 电视台播控系统安全	理中心明确 定义和维护形 式化的安全


2 0 0 8 《 信息安全技术 信息系统安全等 等级保护框架设计思路	策略模型 。


级保护基本要求 》 、 《 广播 电视安全播 围绕 电视 台播控系统的安全要求 ,	依据该模型
, 采用对系统内的所


出管理规定 》 ( 总局 6 2 号令 ) , 对广播 电 视台 播控系统安全技术设计思路框 有主 、 客体进行标记 的手段 , 实现所


电视相关信息系统安全等级保护 基本 架如图 1 所示 。	有主体与客体的强制访问控制 。 同时
,


要求进行规范 。 电视台播控系统安全技术设计思 相应增强身份鉴别 、 审计 、 安全管理


(
3 ) 广播 电视相关信息系统 安全 路为 : 电视台 播控系统采用分层分 区 等功能 , 定义安全部件之 间接 口的途


等级保护测评要求 域安全保护的总体结构 。	径
,

实现系统安全保护环境关键保护


国家 广 电总局 于 2 0 1 2 年发 布了 电视台相关信息系统分层安全技 部件和非关键保护部件的区分
, 并进


G D / J  0 4 4
-

2 0 1 2 广播电视相关信息系 术设计
,
依据 G D / J  0 3 7

-

2 0 1 1
,

电视 行测试和审核
,
保障安全功能的有效性 。


统安全等级保护测评 要求 。 该技 术文 台播控系统和 与播控系统的相关业务


件依据 《 中华人民共和国计算机信息 应用系 统 ,
以及系统安全保护环境分	5  ̂


系统安 全保护条 例 》 ( 国务 院 1 4 7 号 为 四层 进行系统结构 安全 设计 : 第一	本文针对 电视 台播控系统在 内容


令 )、 《 国家信息化领导小组关于加强 层为国家级电视 台播控系统和相关信 安全和高可靠性等方面的特殊性
,
在分


信息安全 保障工 作的 意见 》 ( 中办发 息系统 , 第二层为省级电 视台播控系 析等级保护国内外相关标准和广播电视


[ 2 0 0 3 ] 2 7 号 )、 G D / J 0 3 7 - 2 0 1 1 《 广播 统和相 关信 息系统
,

第三层为省会城 行业相关规章和标准的基础上
,
提出 了


电视相 关信息系统安全等级保护定级 市 、 计划单列市电 视台 播控系统和 相 一种电视台播控系统安全等级保护框架 。


指南 》 、 G D / J 0 3 8
-

2 0 1 1 《 广播电视相 关 信息 系统
,

第四 层为地市及 以下电 电 视台播控系统分 区域安全技术设计
,


关信息 系统安全 等级保护基本要 求 》 、 视台播控系统和相关信息系统 。	包括安全计算环境设计 、 安全区域边界


《 广播电视安全 播出 管理规定 》 ( 总局 电 视 台 播 控 系 统 分 区 域 安 全 技 设计 、 安全通信网络设计 、 数据安全和


6 2 号令 ) 及实施细则等有关文件要求 , 术设计 ,
包括安全计算环境设计 、 安 备份恢复设计 、 安全管理中 心设计 、 物


制定该技术文件 。 全区域 边界设计 、 安全通信网 络设计 、 理安全保护环境设计 。 E D
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